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The present article concerns methods and models that are useful when analyzing the risks
and vulnerabilities of complex e-learning systems in a emergency management context.
Definitions of vulnerability and emergency response capabilities, such as “VLE/PLE attack
surface”, are suggested.

Article provides insight into some of the issues related to analysis of risks and vulnerabilities
of e-learning systems, but more research is needed to address this difficult and comprehensive
task.

Õàðàêòåðíîé îñîáåííîñòüþ ñîâðåìåííîãî îáðàçîâàòåëüíîãî ïðîöåññà ÿâëÿåòñÿ ïåðåíîñ

ìåòîäîâ è òåõíîëîãèé ýëåêòðîííîãî îáó÷åíèÿ (e-learning) â òðàäèöèîííûå îáðàçîâàòåëüíûå

ñðåäû. Òàêèì îáðàçîì, ïðîèñõîäèò òðàíñëÿöèÿ â òðàäèöèîííîå îáðàçîâàòåëüíîå ïðîñòðàíñòâî

ñèñòåìíûõ ïðèçíàêîâ ýëåêòðîííîãî îáó÷åíèÿ, áàçèðóþùåãîñÿ íà èñïîëüçîâàíèè íîâåéøèõ

öèôðîâûõ òåõíîëîãèé è óñòðîéñòâ. Òåõíîëîãè÷åñêîå óñëîæíåíèå îáðàçîâàòåëüíîãî ïðîöåññà,

ïåðåõîä ê ýëåêòðîííîìó îáó÷åíèþ íåèçáåæíî âëå÷åò çà ñîáîé ðîñò óÿçâèìîñòè ñèñòåìû.

Ïðè÷åì, íà ýòîì ýòàïå ïðîèñõîäèò èíòåðôåðåíöèÿ òðàäèöèîííûõ ðèñêîâ ñèñòåìû îáðàçîâàíèÿ

(ïåäàãîãè÷åñêèõ, ïñèõîëîãè÷åñêèõ è ïð.) ñ ðèñêàìè, õàðàêòåðíûìè, â ïåðâóþ î÷åðåäü äëÿ

ÈÒ-ñôåðû. Äëÿ ñîçäàíèÿ àäåêâàòíîé çàùèòû ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ íåîáõîäèìî

ïîïûòàòüñÿ ïîñòðîèòü, â ïåðâóþ î÷åðåäü, ìîäåëü ýëåêòðîííîãî ó÷åáíîãî çàâåäåíèÿ è âûáðàòü

ìåòðèêè, îïðåäåëÿþùèå ïàðàìåòðû áåçîïàñíîñòè.

Îïðåäåëèì íåêîòîðûå ñïåöèôè÷åñêèå ÷åðòû ýëåêòðîííîãî îáó÷åíèÿ â ñðåäå Web 2.0. Ýòî,

ïðåæäå âñåãî:

� àêòèâíîå ó÷àñòèå îáó÷àþùèõñÿ â ñîçäàíèè è íàïîëíåíèè áàç ó÷åáíûõ ìàòåðèàëîâ,

� âîçìîæíîñòü ïèðèíãîâîãî âçàèìîäåéñòâèÿ ìåæäó îáó÷àþùèìèñÿ,

� îáúåäèíåíèå ðàçíîðîäíûõ ïîòîêîâ ó÷åáíîé èíôîðìàöèè,

� ñî÷åòàíèå ôîðìàëüíîãî è íåôîðìàëüíîãî îáó÷åíèÿ,

� èñïîëüçîâàíèå ñîöèàëüíûõ ñåðâèñîâ.

Öåïî÷êà ïîòîêà çíàíèé â ïðîöåññå ýëåêòðîííîãî îáó÷åíèÿ âêëþ÷àåò â ñåáÿ êîìïüþòåðû,

êàê ôèçè÷åñêèå íîñèòåëè è õðàíèëèùà èíôîðìàöèè, Èíòðàíåò è Èíòåðíåò, êàê ñðåäó ïåðåäà÷è

è, îïÿòü æå, õðàíåíèÿ èíôîðìàöèè. Êðîìå òîãî, íåîáõîäèìî ïðèíèìàòü âî âíèìàíèå

àðõèòåêòóðó òàêèõ âèðòóàëüíûõ îáðàçîâàíèé, êàê èíôîðìàöèîííî-îáðàçîâàòåëüíàÿ ñðåäà
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ó÷åáíîãî çàâåäåíèÿ, ïåðñîíàëüíàÿ îáðàçîâàòåëüíàÿ ñðåäà ó÷àùåãîñÿ è ïåðñîíàëüíàÿ ñðåäà

ïðåïîäàâàòåëÿ.

Èíôîðìàöèîííî-îáðàçîâàòåëüíàÿ ñðåäà ñîâðåìåííîãî ÂÓÇà äîëæíà îáåñïå÷èâàòü:

� àäåêâàòíîå íàïîëíåíèå ó÷åáíîãî ïðîñòðàíñòâà ìóëüòèìåäèéíûìè ðåñóðñàìè,

� àêòóàëèçàöèþ è âåðèôèêàöèþ ïîñëåäíèõ,

� óäîáñòâî ðàáîòû ñ ó÷åáíûìè îáúåêòàìè,

� ãèáêîñòü ó÷åáíîé òðàåêòîðèè ñòóäåíòà,

� âîçìîæíîñòü àäåêâàòíîé îöåíêè çíàíèé ó÷àùåãîñÿ,

� íàäåæíóþ îáðàòíóþ ñâÿçü «ïðåïîäàâàòåëü-ó÷àùèéñÿ»,

� çàùèòó ïåðñîíàëüíûõ äàííûõ ñòóäåíòà, è ò.ä.

Âñå ïåðå÷èñëåííûå âûøå ýëåìåíòû òåõíîëîãè÷åñêîé öåïî÷êè ÿâëÿþòñÿ ïîòåíöèàëüíûìè

îáúåêòàìè âçëîìà, àòàêè, ïîñëåäóþùåé íåàâòîðèçîâàííîé ìîäèôèêàöèè è, â ïðåäåëüíîì

ñëó÷àå, óíè÷òîæåíèÿ. Êðîìå ýòîãî, àäìèíèñòðàöèÿ ó÷åáíîãî çàâåäåíèÿ, ðåàëèçóþùåãî äè-

ñòàíöèîííûå îáðàçîâàòåëüíûå òåõíîëîãèè, äîëæíà ðåøàòü âîïðîñû, ñâÿçàííûå ñ àóòåíòèôè-

êàöèåé ñòóäåíòà, íåäîáðîñîâåñòíûì âûïîëíåíèåì ïîñëåäíèì ó÷åáíûõ çàäàíèé (ïëàãèàò),

à òàêæå ñ çàùèòîé àâòîðñêèõ ïðàâ íà ìàòåðèàëû ïðîôåññîðñêî-ïðåïîäàâàòåëüñêîãî ñîñòàâà,

ðàçìåùåííûå â Ñåòè. Ïðè ýòîì âîçíèêàåò íåîáõîäèìîñòü çàùèòû êàê öåëîñòíîñòè ýëåêòðîííûõ

ðåñóðñîâ (ó÷åáíûõ, èíôîðìàöèîííûõ), òàê è îáåñïå÷åíèÿ áåñïåðåáîéíîãî ôóíêöèîíèðîâàíèÿ

àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ ó÷åáíûì ïðîöåññîì, êîíòåíòîì îáðàçîâàòåëüíîãî

ñàéòà è ò.ä.

Ñàìûå îáùèå òðåáîâàíèÿ ê ñèñòåìå áåçîïàñíîñòè ýëåêòðîííîãî îáó÷åíèÿ ïîäðàçóìåâàþò

ñëåäóþùåå:

� Çàùèòà äîëæíà áûòü, â ïåðâóþ î÷åðåäü, îðèåíòèðîâàíà íà îòðàæåíèå íàèáîëåå âåðîÿòíûõ

è ðàçðóøèòåëüíûõ àòàê;

� Ñèñòåìà çàùèòû äîëæíà îáåñïå÷èâàòü íåïðåðûâíûé êîíòðîëü ñîñòîÿíèÿ ýëåêòðîííîãî

ÂÓÇà, âûÿâëÿÿ ìàëåéøèå íåñàíêöèîíèðîâàííûå èçìåíåíèÿ;

� Äëÿ àäåêâàòíîãî è áûñòðîãî ðåàãèðîâàíèÿ íà óãðîçû ñèñòåìà çàùèòû äîëæíà áûòü

ìàêñèìàëüíî àâòîìàòèçèðîâàíà;

� Îñîáóþ âàæíîñòü ïðèîáðåòàåò ïðèìåíåíèå ýëåìåíòîâ äåëîâîé ðàçâåäêè (Business

Intelligence) äëÿ àíàëèçà ñîñòîÿíèÿ áåçîïàñíîñòè âî âñåì ìíîæåñòâå ýëåêòðîííûõ ó÷åáíûõ

çàâåäåíèé ñ öåëüþ âûÿâëåíèÿ âîçìîæíûõ çëîâðåäíûõ òðåíäîâ;

� Äëÿ îïåðàòèâíîé îöåíêè ýôôåêòèâíîñòè ñîñòîÿíèÿ ñèñòåìû çàùèòû äîëæíû áûòü

îïðåäåëåíû ñîîòâåòñòâóþùèå êîëè÷åñòâåííûå õàðàêòåðèñòèêè (ìåòðèêè).

Òðàäèöèîííûé ïîäõîä ê ðàññìîòðåíèþ áåçîïàñíîñòè ýëåêòðîííîãî îáó÷åíèÿ âêëþ÷àåò

â ñåáÿ ñëåäóþùèå êîìïîíåíòû [1]:

� èíôîðìàöèîííàÿ áåçîïàñíîñòü ýëåêòðîííîãî îáó÷åíèÿ,

� ïñèõîëîãè÷åñêàÿ áåçîïàñíîñòü ýëåêòðîííîãî îáó÷åíèÿ,

� äèäàêòè÷åñêàÿ áåçîïàñíîñòü ýëåêòðîííîãî îáó÷åíèÿ,

� ôèçè÷åñêàÿ áåçîïàñíîñòü ýëåêòðîííîãî îáó÷åíèÿ.

Ìåæäó òåì, âîçìîæíî è èíòåãðàëüíîå ðàññìîòðåíèå ýòîé ïðîáëåìû, ïîäðàçóìåâàþùåå

âûäåëåíèå íàèáîëåå îáùèõ, õàðàêòåðíûõ ýëåìåíòîâ ñèñòåìû áåçîïàñíîñòè e-learning.
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Êàê ïðàâèëî, âñå òðåáîâàíèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ýëåêòðîííîãî îáó÷åíèÿ ñâîäÿòñÿ

ê îñíîâíûì ÷åòûðåì, íåçíà÷èòåëüíî îòëè÷àþùèìñÿ îò òðèàäû AIC èíôîðìàöèîííîé

áåçîïàñíîñòè. Ýòî:

� Îáåñïå÷åíèå ñåêðåòíîñòè (ïîëüçîâàòåëü ìîæåò ïîëó÷èòü äîñòóï ëèøü ê òåì îáúåêòàì,

ê êîòîðûì åìó ýòîò äîñòóï ðàçðåøåí);

� Îáåñïå÷åíèå öåëîñòíîñòè (òîëüêî àâòîðèçîâàííûå ïîëüçîâàòåëè ìîãóò îñóùåñòâëÿòü

ìîäèôèêàöèþ èíôîðìàöèè è ïðîãðàìì);

� Îáåñïå÷åíèå äîñòóïíîñòè (ðàáîòîñïîñîáíîñòü ïðèëîæåíèé è ïðîãðàìì ðåçêî ñíèæàåòñÿ â

ðåçóëüòàòå àòàê);

� Îáåñïå÷åíèå øòàòíîé ðàáîòû ïðèëîæåíèÿ â ñîîòâåòñòâèè ñ çàëîæåííûì àëãîðèòìîì.

Ìîæíî ïåðå÷èñëèòü ñëåäóþùèå óÿçâèìîñòè ñèñòåìû e-learning, ýòî:

� Óÿçâèìîñòü ôèçè÷åñêîé (hardware) èíôðàñòðóêòóðû;

� Óÿçâèìîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ;

� Óÿçâèìîñòü ÷åëîâå÷åñêèõ ðåñóðñîâ;

� Óÿçâèìîñòü áàç äàííûõ;

� Óÿçâèìîñòü ïåðåä äåéñòâèåì ïðèðîäíûõ ôàêòîðîâ.

Ïðè ýòîì, áåçîïàñíîñòü èíôîðìàöèîííîé ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ äîëæíà áûòü

îáåñïå÷åíà íà íåñêîëüêèõ óðîâíÿõ:

� Óðîâíå ñåòåâîé èíôðàñòðóêòóðû,

� Óðîâíå îïåðàöèîííîé ñèñòåìû è áàçîâûõ ñåðâèñîâ,

� Óðîâíå ïðèëîæåíèé,

� Óðîâíå áàç äàííûõ.

Íèæå ïåðå÷èñëåíû ñëåäóþùèå òèïè÷íûå óãðîçû íîðìàëüíîìó ôóíêöèîíèðîâàíèþ ñèñòå-

ìû ýëåêòðîííîãî îáó÷åíèÿ:

� Íåàâòîðèçîâàííûé äîñòóï ê öèôðîâîìó êîíòåíòó (íåàâòîðèçîâàííîå êîïèðîâàíèå

è ìîäèôèêàöèÿ äàííûõ), âêëþ÷àÿ ôèçè÷åñêèé äîñòóï ê ñåðâåðàì.

� Íàðóøåíèå öåëîñòíîñòè è íåàäåêâàòíîñòü ó÷åáíûõ ðåñóðñîâ (÷àñòî ýëåêòðîííûå ó÷åáíûå

ïîñîáèÿ, íàðÿäó ñ ðåñóðñàìè Èíòåðíåòà, ÿâëÿþòñÿ îñíîâíûìè èñòî÷íèêàìè ó÷åáíîé

èíôîðìàöèè äëÿ ñòóäåíòà)

� Íàðóøåíèå áåçîïàñíîñòè ïðîöåäóð òåñòèðîâàíèÿ è ýëåêòðîííûõ ýêçàìåíîâ (ïðîáëåìû

èäåíòèôèêàöèè ñòóäåíòîâ, ñïèñûâàíèÿ, ïëàãèàòà è àäåêâàòíîãî ôóíêöèîíèðîâàíèÿ

ñèñòåìû îöåíèâàíèÿ çíàíèé)

� Íàðóøåíèå íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ñëóæá è ñåðâèñîâ ó÷åáíîãî çàâåäåíèÿ.

� Íàðóøåíèå çàêîíîäàòåëüñòâà (â ÷àñòíîñòè, çàêîíîâ, ðåãóëèðóþùèõ àâòîðñêèå è èíûå ïðàâà).

Ðàññìàòðèâàÿ âîïðîñû áåçîïàñíîñòè ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ íåîáõîäèìî

ó÷èòûâàòü âñå ðèñêè è óÿçâèìîñòè òàêîé ñòðóêòóðû. Ïðè ýòîì, õàðàêòåðíîé îñîáåííîñòüþ

äàííîé ñèñòåìû ÿâëÿåòñÿ äóàëèçì «ñóáúåêò/îáúåêò àòàêè». Îäèí è òîò æå ó÷àñòíèê (èëè

ýëåìåíò) îáðàçîâàòåëüíîãî ïðîöåññà ìîæåò âûñòóïàòü è êàê èñòî÷íèê, è êàê îáúåêò àòàêè.

Â ðàáîòå [2] ñäåëàíà ïîïûòêà ïðåäñòàâëåíèÿ ýòîãî äóàëèçìà ñ ïîìîùüþ ìîäåëè «êóáà

ýëåêòðîííîãî îáó÷åíèÿ». Ïî îäíîé èç îñåé ìîäåëè îòëîæåíû óðîâíè âçàèìîäåéñòâèÿ

(ïåðñîíàëüíàÿ îáðàçîâàòåëüíàÿ ñðåäà ñòóäåíòà èëè ïðåïîäàâàòåëÿ, âèðòóàëüíàÿ

îáðàçîâàòåëüíàÿ ñðåäà ó÷åáíîãî çàâåäåíèÿ, âñåìèðíàÿ ñåòü); ïî äðóãîé – òèïû öèôðîâûõ
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ðåñóðñîâ (ïðîãðàììíîå îáåñïå÷åíèå, èíôîðìàöèîííûå îáúåêòû, ó÷åáíûå îáúåêòû); ïî òðåòüåé

– êàòåãîðèè ó÷àñòíèêîâ ïðîöåññà (ñòóäåíòû, ÏÏÑ, ÀÓÏ).

Íà ðèñ. 1 ïðåäñòàâëåíà àòàêà íà ÏÏÑ íà óðîâíå âèðòóàëüíîé îáðàçîâàòåëüíîé ñðåäû

ó÷åáíîãî çàâåäåíèÿ. Èñòî÷íèêîì óãðîçû ÿâëÿåòñÿ ïðîãðàììíîå îáåñïå÷åíèå (ýòî ìîæåò áûòü

åãî âèäîèçìåíåíèå, ìîäèôèêàöèÿ, óíè÷òîæåíèå è ò.ä.). Íà ðèñ. 2 – îáðàòíàÿ ñèòóàöèÿ: àòàêà íà

ÏÎ íà óðîâíå âèðòóàëüíîé îáðàçîâàòåëüíîé ñðåäû ó÷åáíîãî çàâåäåíèÿ ñî ñòîðîíû ÏÏÑ.

Ðàññìîòðèì îòäåëüíî ðèñêè äèäàêòè÷åñêîé ñèñòåìû e-learning. Ïðåæäå âñåãî, ýòî ðèñêè,

ñâÿçàííûå ñ ïðîôåññîðñêî-ïðåïîäàâàòåëüñêèì ñîñòàâîì.

Ðèñ. 1. Àòàêà íà ÏÏÑ íà óðîâíå âèðòóàëüíîé îáðàçîâàòåëüíîé ñðåäû ó÷åáíîãî çàâåäåíèÿ.

Èñòî÷íèê – ÏÎ

Ðèñ. 2. Àòàêà íà ÏÎ íà óðîâíå âèðòóàëüíîé îáðàçîâàòåëüíîé ñðåäû ó÷åáíîãî çàâåäåíèÿ ñî

ñòîðîíû ÏÏÑ

Âî-ïåðâûõ – ýòî ðèñêè, ñâÿçàííûå ñ êîìïåòåíòíîñòüþ ÏÏÑ. Ìîæíî âûäåëèòü ñëåäóþùèå

óðîâíè ðèñêîâ:

� Äèäàêòè÷åñêèé ðèñê (âîçíèêàåò, êîãäà ïðåïîäàâàòåëü íå óäåëÿåò äîëæíîãî âíèìàíèÿ

îáíîâëåíèþ ó÷åáíîãî êóðñà).

� Òåõíîëîãè÷åñêèé ðèñê (âîçíèêàåò âñëåäñòâèå íåñïîñîáíîñòè ïðåïîäàâàòåëÿ â ïîëíîé ìåðå

èñïîëüçîâàòü ñîâðåìåííûå ñðåäñòâà ÈÊÒ).

� Íàó÷íûé ðèñê ñâÿçàí ñ êà÷åñòâîì ó÷åáíîãî ìàòåðèàëà, ïðåäëàãàåìîãî ïðåïîäàâàòåëåì.

� Ðèñê äåëåãèðîâàíèÿ ïîëíîìî÷èé âîçíèêàåò, êîãäà ïðåïîäàâàòåëü ïîëíîñòüþ ïåðåêëà-

äûâàåò íà ñèñòåìó ýëåêòðîííîãî óïðàâëåíèÿ ó÷åáíûì ïðîöåññîì (LMS) îòâåòñòâåííîñòü çà

ïðîöåäóðó àòòåñòàöèè ñòóäåíòà.
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Âî-âòîðûõ, ýòî ðèñêè ñâÿçàííûå ñ îðãàíèçàöèåé ó÷åáíîãî ïðîöåññà. Îíè âîçíèêàþò ïðè

íåïðàâèëüíîì ïëàíèðîâàíèè è íåäîñòàòî÷íîì êîíòðîëå ó÷åáíîãî ïðîöåññà, êîíñóëüòàöèé,

àòòåñòàöèîííûõ ìåðîïðèÿòèé. Èñòî÷íèêîì ýòèõ ðèñêîâ ìîãóò ñòàòü íåàäåêâàòíàÿ çàäà÷àì

ó÷åáíîãî ïðîöåññà ñèñòåìà èíôîðìèðîâàíèÿ ñòóäåíòîâ, ñëàáàÿ êîîïåðàöèÿ ìåæäó

ïðåïîäàâàòåëÿìè, âåäóùèìè ñìåæíûå äèñöèïëèíû (ïîâòîð îòäåëüíûõ ýëåìåíòîâ äèñöèïëèí,

íåñîãëàñîâàííîñòü ïîíÿòèéíîãî àïïàðàòà).

È, íàêîíåö, ïîñëåäíÿÿ ãðóïïà ðèñêîâ, ñâÿçàííûõ ñ ÏÏÑ, – ýòî ðèñêè, âîçíèêàþùèå

íåïîñðåäñòâåííî â õîäå ó÷åáíîãî ïðîöåññà â ðåçóëüòàòå íåàäåêâàòíîãî ïîâåäåíèÿ ñòóäåíòîâ,

íèçêîãî óðîâíÿ ïðîôåññèîíàëüíîé îòâåòñòâåííîñòè ïðåïîäàâàòåëÿ è íàðóøåíèÿ ïîñëåäíèì

òðóäîâîé äèñöèïëèíû.

Åäâà ëè íå áîëüøåå êîëè÷åñòâî ðèñêîâ ñâÿçàíî ñî ñòóäåíòàìè.

Âî-ïåðâûõ, ýòî ðèñê, ñâÿçàííûé ñ íåñïîñîáíîñòüþ ñòóäåíòà âûäåðæèâàòü çàäàííûé

ïðåïîäàâàòåëåì è ýëåêòðîííîé ñèñòåìîé òåìï îáó÷åíèÿ (çà÷àñòóþ îí ñâÿçàí ñ íèçêèì óðîâíåì

ïîäãîòîâêè ñòóäåíòà).

Âî-âòîðûõ, ýòî ðèñê, ñâÿçàííûé ñ íåîáõîäèìîñòüþ ïîñòîÿííîé ìîòèâàöèè ñòóäåíòà.

Â-òðåòüèõ, ýòî ðèñê, ñâÿçàííûé ñ íåàäåêâàòíîé ñàìîîöåíêîé è ïîâåäåíèåì ñòóäåíòà.

Â-÷åòâåðòûõ, ýòî ðèñê, ñâÿçàííûé ñ íåñïîñîáíîñòüþ ñòóäåíòà íàëàäèòü êîíòàêò ñ ïðåïîäà-

âàòåëåì

Â-ïÿòûõ, ýòî òåõíîëîãè÷åñêèé ðèñê, êîòîðûé â ýòîì ñëó÷àå ñâÿçàí ñ âûñîêîé êîìïåòåíöèåé

ñòóäåíòà â îáëàñòè ÈÊÒ, ïðîãðàììíîãî îáåñïå÷åíèÿ è ñåðâèñîâ Web 2.0.

Êðîìå òîãî, â äåÿòåëüíîñòè ëþáîãî ó÷åáíîãî çàâåäåíèÿ âîçíèêàþò ðèñêè, ñâÿçàííûå

ñ àäìèíèñòðàòèâíûì ïåðñîíàëîì, êîòîðûé â äàííîì ñëó÷àå òàêæå ìîæåò âûñòóïàòü è êàê

îáúåêò, è êàê ñóáúåêò àòàêè íà ñèñòåìó ýëåêòðîííîãî îáó÷åíèÿ.

Ôîðìàëèçàöèÿ îöåíîê ñèñòåìû áåçîïàñíîñòè ýëåêòðîííîãî ó÷åáíîãî çàâåäåíèÿ è ñîçäàíèå

àäåêâàòíîé ìîäåëè áåçîïàñíîñòè ïðåäñòàâëÿåò ñîáîé, òàêèì îáðàçîì, äîâîëüíî ñëîæíóþ çàäà÷ó.

Ïîëíûé àíàëèç ñèñòåìû áåçîïàñíîñòè ýëåêòðîííîãî ó÷åáíîãî çàâåäåíèÿ âêëþ÷àåò â ñåáÿ

òîïîëîãè÷åñêèé àíàëèç ñòðóêòóðû e-learning, ó÷åò öèêëîìàòè÷åñêîé ñëîæíîñòè èñïîëüçóåìîãî

ïðîãðàììíîãî îáåñïå÷åíèÿ, ïñèõîëîãè÷åñêèõ è ïåäàãîãè÷åñêèõ ñîñòàâëÿþùèõ ó÷åáíîãî ïðîöåññà.

Ìåæäó òåì, îêàçûâàåòñÿ âîçìîæíûì ïðåäëîæèòü íåñêîëüêî áîëåå ïðîñòûõ ïóòåé ê ðåøå-

íèþ ýòîé ïðîáëåìû.

Âî âñåõ ñëó÷àÿõ àòàêè íà ñèñòåìó ýëåêòðîííîãî îáó÷åíèÿ àòàêóþùèé âñòóïàåò â êîíòàêò

ñ ñèñòåìîé, èñïîëüçóÿ êàíàëû ïåðåäà÷è èíôîðìàöèè, èñïîëüçóÿ è èìèòèðóÿ ìåòîäû ðàáîòû

ñèñòåìû, îòïðàâëÿÿ èëè ïîëó÷àÿ èç ñèñòåìû èíôîðìàöèþ. Àíàëîãè÷íûå äåéñòâèÿ ñîâåðøàåò

çëîóìûøëåííèê è ïðè àòàêå íà ÷èñòî «èíôîðìàöèîííûå» îáúåêòû. Âîñïîëüçóåìñÿ ðàçðàáîòàí-

íîé äëÿ ýòîãî ñëó÷àÿ ìåòîäèêîé.

Âñëåä çà ðàáîòàìè [3,4] ââåäåì ïîíÿòèå «ïîâåðõíîñòè àòàêè íà ýëåêòðîííóþ îáðàçîâàòåëüí-

óþ ñðåäó».

Íàçîâåì «ïîâåðõíîñòüþ àòàêè íà ÝÎÑ» – ìíîæåñòâî (ãåîìåòðè÷åñêîå ìåñòî) âîçìîæíûõ

óÿçâèìûõ ìåñò ñèñòåìû áåçîïàñíîñòè ýëåêòðîííîãî îáðàçîâàòåëüíîãî ó÷ðåæäåíèÿ. Ýòî – êà-

íàëû ïåðåäà÷è èíôîðìàöèè, ýëåìåíòû ñèñòåìû LMS, áàçû äàííûõ, ïðîãðàììíîå îáåñïå÷åíèå,

ìåòîäèêè è ïðîöåäóðû ýëåêòðîííîãî îáó÷åíèÿ, òî÷êè ââîäà è âûâîäà èíôîðìàöèè èç ñèñòåìû

è ò.ä. ×åì áîëüøå êîìïîíåíòîâ âêëþ÷àåò â ñåáÿ ýëåêòðîííàÿ îáðàçîâàòåëüíàÿ ñðåäà, òåì áîëüøå

÷èñëî ïîòåíöèàëüíî óÿçâèìûõ ìåñò è, ñîîòâåòñòâåííî, ïîâåðõíîñòü àòàêè.

Ìåæäó òåì, íå âñå ýëåìåíòû ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ ÿâëÿþòñÿ ÷àñòüþ

«ïîâåðõíîñòè àòàêè», à òå, ÷òî äåéñòâèòåëüíî ÿâëÿþòñÿ èñòî÷íèêàìè âîçìîæíûõ óÿçâèìîñòåé,
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âíîñÿò â íàðóøåíèå áåçîïàñíîñòè ñèñòåìû íåîäèíàêîâûé âêëàä. Ñëåäîâàòåëüíî, íåîáõîäèìî

îïðåäåëèòü êðèòåðèè, ïî êîòîðûì ìû îöåíèâàåì ýòè óÿçâèìîñòè (âêëàä êàæäîãî èç âîçìîæíûõ

ýëåìåíòîâ).

Ýëåìåíò ýëåêòðîííîé îáðàçîâàòåëüíîé ñðåäû (ðåñóðñ) ñòàíîâèòñÿ ÷àñòüþ «ïîâåðõíîñòè

àòàêè», åñëè çëîóìûøëåííèê ìîæåò èñïîëüçîâàòü åãî äëÿ íàðóøåíèÿ íîðìàëüíîé ðàáî-

òîñïîñîáíîñòè ñèñòåìû. Äëÿ îöåíêè òàêîãî ýëåìåíòà ëîãè÷íî íà ïåðâîì ýòàïå ââåñòè êðèòåðèé

íà îñíîâå ñîîòíîøåíèÿ:

[çàòðàòû íà âîññòàíîâëåíèå ñèñòåìû / óùåðá îò äåéñòâèé çëîóìûøëåííèêà].

Äðóãèì âàðèàíòîì îöåíêè ìîæåò ñòàòü ñîîòíîøåíèå âðåìåíè îòêàçà ñèñòåìû è âðåìåíè åå

âîññòàíîâëåíèÿ.

Òàêèì îáðàçîì, «ïîâåðõíîñòü àòàêè» ÿâëÿåòñÿ èíòåãðàëüíîé õàðàêòåðèñòèêîé óÿçâèìîñòè

âñåé ñèñòåìû â öåëîì. Îíà äàåò ïðåäñòàâëåíèå î òîì óùåðáå, êîòîðûé çëîóìûøëåííèê ìîæåò

íàíåñòè ñèñòåìå è îäíîâðåìåííî î òåõ äåéñòâèÿõ, êîòîðûå îí äîëæåí ïðåäïðèíÿòü äëÿ

íàíåñåíèÿ ýòîãî óùåðáà.

Âñëåä çà ðàáîòîé [3] äëÿ îïðåäåëåíèÿ «ïîâåðõíîñòè àòàêè» ââåäåì ïîíÿòèå «âåêòîðà

àòàêè». Ôàêòè÷åñêè «âåêòîð àòàêè» ïðåäñòàâëÿåò ñîáîé âîçìîæíûé âàðèàíò äåéñòâèé

çëîóìûøëåííèêà äëÿ íàðóøåíèÿ íîðìàëüíîé ðàáîòîñïîñîáíîñòè ñèñòåìû.

Ìíîæåñòâî «âåêòîðîâ àòàêè» îïðåäåëÿåòñÿ, òàêèì îáðàçîì, ìíîæåñòâîì óãðîç è ðèñêîâ

ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ, óïîìÿíóòûõ âûøå.

Àäåêâàòíîå îöåíèâàíèå âñåõ óÿçâèìîñòåé, ðèñêîâ è óãðîç ñèñòåìå ýëåêòðîííîãî îáó÷åíèÿ

ïîçâîëèò ñîçäàòü ìîäåëü, íà îñíîâå êîòîðîé ìîæåò áûòü ðàçðàáîòàíà ñîîòâåòñòâóþùàÿ

ñòðàòåãèÿ çàùèòû. Ìîäåëèðîâàíèå óãðîç ïðè ýòîì ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ æèçíåííîãî

öèêëà ðàçðàáîòêè ñèñòåìû áåçîïàñíîñòè ýëåêòðîííîãî îáó÷åíèÿ. Óäåëÿÿ âíèìàíèå ïðîáëåìå íà

íà÷àëüíîì ýòàïå ñîçäàíèÿ çàùèùåííîé ñèñòåìû ýëåêòðîííîãî îáó÷åíèÿ, ìû ñìîæåì

îñóùåñòâèòü àíàëèç ïëàíèðîâàíèÿ è àðõèòåêòóðû ñèñòåìû ñ öåëüþ îáíàðóæåíèÿ è óñòðàíåíèÿ

ïðîáëåì çàùèòû óæå íà óðîâíå ïðîåêòèðîâàíèÿ.
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