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Abstract:

Effective use of electronic communication is based on trust, which is built between communicat-
ing parties. A necessary condition for the formation of trust is a technology security of communi-
cation channels and experience, which is based on experience and knowledge of a communication
environment and resources that mediate this communication. These general facts hold stronger
if the transmitted information are more sensitive and are related to financial transactions in
e-commerce or communications between the client and the bank. High growth of use of smart
phones and tablets has been recorded in the use of new form of electronic banking - Smart bank-
ing, nowadays. Measure of level of security of such applications for suggested criteria and their
comparison within the Slovak banks is subject of our paper.
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»  Uvod

V stcasnej dobe elektronického obchodovania a digitdlnej spolo¢nosti je elektronické ban-
kovnictvo kazdodennou sticastou nie len velkych podnikatel'skych subjektov, ale aj malych Ziv-
nostnikov a beznych stikromnych os6b. Popri najbeznejsej zndmej forme priameho bankovnictva
- Internet bankingu, sa do popredia dostdva jeho mobilnd forma - Smart banking. Tdto forma elek-
tronického bankovnictva je svojim charakterom vhodnej$ia pre mensich podnikatelov, alebo su-
kromné osoby, ktoré nepozaduji prepojenie sprdvy svojich Gc¢tov s firemnym informa¢nym
systémom, alebo vyuZzivaju ttto formu na informativne Gcely, pripadne jednorazové platby. Prudky
nérast pouzivania tejto aplikacie je prirodzeny a stvisi s prudkym rozvojom mobilnych smart za-
riadeni, najmd s ¢oraz populdrnej$im opera¢nym systémom Android, ktory pontika mnozstvo apli-
kdcif a moznosti. Na pozadi pohodlnej aplikdcie sa v8ak ukryva rovnako aktudlna otdzka bezpecnosti.
Je internetové pripojenie smart zariadenia bezpe¢né? Je bezpe¢nostné nastavenie ndsho zariade-
nia dostato¢né? Aké si hrozby zneuZzitia, alebo odcudzenia citlivych tdajov, ktoré pri pristupe
k svojim t¢tom pouzivame? Ktoré aplikacie st pravé? Aplikdcia banky, v ktorej mame tcet je na-
0zaj bezpe¢nd? Ako zmena nastavenia systému poZadovand inou aplikdciou pri instaldcif ovplyvni
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aktudlne bezpecnostné nastavenie smart zariadenia? Mnozstvo pouZivatelov nedokaze odpovedat
na tieto otdzky. Cielom ndsho prispevku je analyzovat bezpe¢nost Smart bankingu na Slovensku
a Ciasto¢ne odpovedat na stanovené otdzky. Analyzovat problematiku bezpe¢nostného nastave-
nia smart zariadeni pri pouzivani Smart bankingu a $pecifikovat parametre, ktoré ovplyviiuja bez-
pecnost komunikécie cez smart zariadenia pri pouzivani tejto aplikdcie. Hodnotenim tychto
parametrov zavedieme koeficient bezpec¢nosti Kb na zdklade ktorého ohodnotime konkrétne apli-
kdcie Smart bankingu v slovenskych bankéch.

1 Vyvoj Smart bankingu

V sticasnej dobe je Smart banking najdynamickejsie sa rozvijajicou formou elektronického
bankovnictva v slovenskych bankdach. S narastajicou oblubou smartfénov a tabletov sa Smart ban-
king javi ako pohodIné rieSenie pre vybavovanie potrebnych transakcii ¢i prikazov. Klienti sa ne-
musia nachddzat fyzicky v banke a predsa s ilou komunikuji. Je mozné zadavat prikazy k platbe
na iny acet, prijimat petiazné prostriedky na svoj Gicet ¢i Ziadaji o p6zic¢ky. To vSetko sa dé za-
bezpecit cez Internet, staci len vhodné zariadenie, pocitac¢, notebook ¢i mobilny telefén. Ak ko-
munikdcia s bankou prebieha prostrednictvom mobilného telefénu, méZeme hovorit o mobilnom

bankovnictve (Bucko, 2008).

Na Slovensku sa elektronické bankovnictvo zacalo rozvijat v 90. rokoch 20. storocia, ked
viaceré banky na Slovensku zacali poskytovat tieto sluzby a prvou formou sa stal Homebanking.
Slovensko sa pomerne rychlo dostalo v tejto oblasti na droven okolitych krajin. Dévodom bola
konkurencia bank, priliv modernych uz overenych technolégii zo zahranicia, ale ¢iasto¢ne aj men-
talita pouzivatelov, vdaka ktorej elektronické bankovnictvo na Slovensku patri medzi najlepsie
zabezpecené systémy. Jednou z prvych bank, ktoré na Slovensku zacali ponukat sluzby elektro-
nického bankovnictva, bola Polnobanka?. SluZba svojou finan¢nou naro¢nostou bola uréend
hlavne pre firemnych klientov. Pre stikromné osoby a drobnych podnikatelov boli ndklady prili$
Z rozvojom foriem elektronického bankovnictva sa vdés$ina inovdcif ststredila na pohodlie klien-
tov, ale najmd bezpecnost (zmena Sifrovacich algoritmov, zlepSenie autentifikdcie klientov, zave-
denie GRID Kkariet). Prave kvalita pouzivanie sluzby elektronického bankovnictva tizko stvisi
s rovnovdhou medzi tymito polozkami. Prili$ny komfort sluzby ide ¢asto na tikor bezpe¢nosti a pri-
li$ mnoho zabezpecovacich prvkov systému elektronického bankovnictva zniZovali jeho komfortné
pouzitie. S rastiicou dostupnostou mobilnych telefénov na Slovensku zacali banky prirodzene s ich
vyuzivanim aj v tejto oblasti. Rozvoj mobilnych telefén sticasne dobe prispieva aj k zvy$ovaniu
bezpec¢nosti inych foriem elektronického bankovnictva, akou je Internet banking, v ktorom sa tesi
velkej oblube zasielanie overovacich kédov prostrednictvom SMS sprav (Grajcar, 2012).

Pocet klientov vyuzivajicich sluzby priameho bankovnictva spociatku stiipal iba pozvolna
(Tabulka ¢.1), pretoZe stale boli poplatky vel'mi vysoké a negativne vplyvala neddvera v tieto sluzby
z dovodu nizkeho zabezpecenia a malého povedomia tychto sluzieb. Napriek tomu pocet pouzi-
vatelov napr. sluzby Internet banking od roku 2005 vzrastol na $tvorndsobok.

Tabulka 1: Ndrast poctu pouzivatelov sluzby internet banking

2005 2006 2007 2010 2011 2012

Pocet pouzivatelov sluzby internet banking 10 % 13 % 15 % 30 % 34 % 40 %

Zdroj: SITA (SITA, 2012), Tlacovd sprdva (Sagdlovd, 2011)

1) Polnobanka - v roku 2002 zmenila ndzov na Unibanku a neskoér na Unicredit Bank
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Podla Eurostatu? vyuZiva elektronické bankovnictvo priblizne $tvrtina obyvatelov Eurép-
skej tinie. Najaktivnejsi st v tomto smere obyvatelia Skandindvskych krajin, presne naopak je to na
juhu Eurépy. Najvyssie vyuzivanie priameho bankovnictva vykazuje Noérsko. Z krajin vychodnej
Eurépy vynikaju pobaltské staty Litva, Loty$sko a Esténsko. Slovensko je na cCele krajin V4, ale
v Eurépskej Gnii mu patri az 18. miesto (Kovacik, 2009).

Banky v Slovenskej Republike aj po celom svete sa snazia prispdsobit novym trendom v sme-
rovani vztahu banka-klient. Ide najma o obmedzovanie navstev klienta akejkol'vek poboc¢ky banky,
a tak sa rozhodli o zna¢nu podporu pre rozvoj produktov elektronického bankovnictva. Aj ked' tra-
di¢ny kontakt s bankou na pobocke stéle preferuje zna¢né ¢ast populécie viac neZ novsie formy
(vid Obr. 1) mdzeme predpokladat, Ze jej vyznam bude postupne klesat a nahradi ju komunikéa-
cia z bankou cez internet (Horny, 2006).

Iné 2%

Telefén
Internet

Bankomat ——____

Pobocka

Obrdzok 1: Uprednostriovany spdsob kontaktu s bankou za rok 2012.
Zdroj: Era multikandlového bankovnictvi na startu (Horny, 2006)

V Klasifikdcii foriem elektronického bankovnictva (Bucko, Mihék, 2008), patri Smart banking
k mobilnym formdm elektronického bankovnictva. Pojem Mobil banking je v$ak $ir$im pojmom
a z historického hladiska a vyvoja foriem elektronického bankovnictva zahfiia sluzby ako GSM
bankovnictvo, WAP bankovnictvo, SMS bankovnictvo, SIM Toolkit bankovnictvo a pod. S vymedze-
nim pojmu mobilné bankovnictvo sa méZeme stretntt v (Bucko, Mihdk, 2008, Stair, 2010). Najvseo-
becnejsia definicia hovori o mobilnom bankovnictve, ako o forme priameho bankovnictva, ktorou
prostrednictvom mobilného telefénu klient moZe spravovat svoj ticet v danej banke. V slovenskej
republike z pohladu tejto definicie pontika plnohodnotné mobilné bankovnictvo $est bank, ne-
plnohodnotné mobilné bankovnictvo pontika jedna banka a $est bank ho nepontika vobec.

Komunikécia klienta s bankou prostrednictvom mobilného bankovnictva pouZziva rézne di-
stribu¢né kandly. Jednd sa o komunikdciu prostrednictvom SMS, prostrednictvom mobilného
webu, alebo prostrednictvom nativnych klientskych aplikdcii. Kazdy distribu¢ny kandl md svoje
silné a slabé stranky, a je dolezité identifikovat najvhodnejsi rezim prijmu informdcii pre kazda
bankovi sluzbu. Tabulka ¢. 2 ndm poskytuje prehladné porovnanie tychto kandlov (MMA, 2009):

2) Eurostat - Statisticky tirad Eurépskeho spolo¢enstva
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Tabulka 2: Porovnanie distribuc¢nych kandlov mobilného bankovnictva (MMA, 2009)

, Jednodu- .
Vseobecny : - g " , | Funkciona-
Typ , chost pouZi- | Dostupnost | Bezpec¢nost .
vyskyt . lita
vania
SMS 5 5 5 2
Mobilny web 3 3 3 3 4
Nativna klientska aplikacia 1 4 3 5
5 - Vel'mi dobre, 4 - Dobre, 3 -Priemerné, 2 - Slabé, 1 - Vel'mi slabé

Zdroj: Mobile Banking Overview (MMA, 2009)

Teda distribu¢ny kandl realizovany SMS je dostupny v$ade, na kazdom mobilnom telefén-
nom zariadeni, fahko sa pouZiva, ale ma limitovand funkcionalitu. SMS je idedlne médium pre
upozornenia, notifikdcie a zdkaznicky orientované transakcie. Mobilny web poskytuje vys$siu funk-
cionalitu, ale vyZaduje na pristup $pecifické mobilné zariadenie. Nativna klientska aplikacia po-
skytuje najvyssiu funkcionalitu, je najbezpecnejsia, ale vyZaduje aby si uzivatel stiahol aplikdciu
do svojho telefénu. Je prirodzené, Ze najvhodnejsie je pouZivanie kombindcie distribu¢nych ka-
ndlov na zdklade konkrétnych poziadaviek a ¢innosti.

V nasom prispevku sme sa zamerali na rozvijajicu sa formu priameho bankovnictva, Smart
banking, ktord je zaloZend na existencii aplikdcie ur¢enej pre mobilné smart zariadenia, akymi st
tablety a moderné telefény pouZzivajtce opera¢ny systém Android, Windows Phone, alebo iOS. Tato
forma elektronického bankovnictva zaznamenéva progres, ktory je mozné porovnat s progresom
vyuZivania Internet bankingu. Priebeh ndrastu pouZzivatelov tychto foriem elektronického ban-
kovnictva od roku 1995 a predpoved do roku 2016 zndzortuje nasledujtci graf (MMA, 2009).

Mobile Banking vs. Online Banking
Actual: 1995 - 2006, Forecast: 2007- 2016
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Obrdzok 2: Porovnanie ndrastu pouzivatelov s predpovedanym vyvojom (MMA, 2009)
Zdroj: Mobile Banking Overview (MMA, 2009)

2 Bezpecnost Smart bankingu
O bezpecénost pri pouzivani mobilného bankovnictva pretrvavaji zna¢né obavy. V stcasnosti

neexistuje Standardny pristup k bezpec¢nosti pri mobilnom bankovnictve, ¢o sa prejavuje réozno-
rodostou rieSenia aktivacie mobilnej aplikdcie a prihlasovania sa do nej. Prenosné zariadenia,
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akymi su chytré telefény (smartphon), tablety a zariadenia, pre ktoré sti dané mobilné aplikédcie
urcené, st takmer stdle on-line, automaticky sa prihlasuju na siet, pokial im to pouzivatel nezakaze,
obsahujui senzory GPS a dal$ie vybavenie, ktoré moze byt ndchylné k zneuzitiu $ikovnym tto¢ni-
kom. Pouzivatelia mobilného bankovnictva pri tom o¢akédvaji minimdlne takd droven zabezpece-
nia aplikacie, akd je pri pouZzivani pribuzného Internet bankingu. Vysokd troven bezpecnosti je
dolezitd ako pre klientov, tak aj pre samotni banku, pretoZe okrem zneuZitia a redlnej krddeZe je
v ohrozeni povest banky, ktord je zdkladom pri budovani doévery v sluzby, ktoré pontika, ¢o je pre
banku podmienkou existencie. Zabezpeceny musi byt prenos tidajov - vhodne chrdneny pred od-
chytenim trefou osobou, preto je nevyhnutné zabezpecit Sifrovant komunikdciu medzi klientom
a bankou. Rovnako dblezité je, aby bola kontrolovana aplikdcia a pristup k ddtam, pred spristup-
nenim citlivych informdcii klientovi musi prebehnut isty stupen verifikdcie pouzivatela vhodnou
kombindaciou autentifika¢nych faktorov. Udaje musia byt vhodné ochrdnené pred neopravnenou
modifikdciou, neimyselnym zmazanim, alebo poskodenim. DoéleZité je aj mat aplikdciu navrhnuta
tak, aby v pripade straty zariadenia, moznost ohrozenia klienta a banky bola ¢o najniz$ia. RieSe-
nim moze byt od klasického blokovania zariadenia PINom, aZ po zabezpecenie biometrickym bez-
pecnostnym prvkom (Dvordk, 2013).

Aplikacie mobilného bankovnictva byvajui zvyc¢ajne nativne, napisané pre kazdua platformu
zvlast (i0S, Android, Windows Phone), pretoZe multiplatformové frameworky sa neosved¢ili. Dole-
zitym faktorom je, aby bezpec¢nost aplikdcie bola pre kazdud platformu rieSenia jednotne. Bezpec-
nostné prvky st zvycajne kddované v programovacom jazyku Objective-C (i0S) a v programovacom
jazyku Java (Android) (Dvotédk, 2013).

Zé&kladnym prvkom bezpecnosti Smart banking aplikdcii je autentifikdcia, ktorej procesom
je postup kontroly a overenia pouzivatela, ktory sa snaZi do aplikacie prihlésit. Autentifikdcia moze
byt na zdklade znalosti nejakej informdcie, vlastnictva $pecidlneho autentifika¢ného predmetu,
alebo na zdklade biometrickych vlastnosti pouzivatela. Vo vacs$ine systémov bez poZziadaviek kri-
tickej bezpecnosti sa pouZziva len prvy sposob s vyuzitim identifika¢nej informadcie a hesla. V pri-
pade prihlasovania sa do systémov pracujtcich s citliviymi tidajmi sa tieto sposoby autentifikacie
kombinujd a pouziva sa viacfaktorovéd autentifikdcia. V pripade kombindcia identifikacie a hesla
a nasledne OTP? kédu doruceného prostrednictvom SMS spravy ide o dvojfaktorovi autentifiké-
ciu, ¢asto vyuzivant v Internet bankingu. V pripade Smart bankingu sa ako druhy faktor vyuziva
mobilny telefén. Ten je potrebné najprv personalizovat, aktivovat mobilné bankovnictvo cez sluzbu
Internet banking vymenou kli¢ov medzi bankov a telefénom.

Rovnako, ako problém bezpecnej identifikcie a autentifikdcie je doleZity problém bezpec-
ného prenosu udajov medzi pouZzivatelom a bankou. Na tento ti¢el sa v mobilnom bankovnictve
vyuziva protokol SSL (Secure Socket Layer). SSL Protokol poskytuje zabezpec¢enie komunikdcie po-
mocou $ifrovania a autentizdcie oboch komunikujuicich strdn. Jednd sa o protokol ktory v nasom
pripade vytvara zabezpecené pripojenie medzi bankovou aplikdciou a serverom banky. Sklada sa
z protokolov - SSL Record protocol a SSL Handshake protokol a funguje na principe asymetric-
kého $ifrovania, kde kazdd z komunikujtcich strdn md dvojicu Sifrovacich klticov, verejny a su-
kromny. Na vymenu tychto kl'i¢ov sa vyuZiva naj¢astejsie algoritmus RSA alebo Diffie-Hellman.
Pre Sifrovanie samotnych déat tu vyuzivaju symetrické Sifry (3DES, RC4 , AES a i.). Kontrolu inte-
grity sprdv zabezpecuje kontrola pomocou hash algoritmov (SHA, MD5, ...). V st¢asnosti sa vy-
uziva vylep$end verzia tohto protokolu zndma pod skratkou TLS. Problém overenia platnosti
pouZivatela, prenos citlivych idajov je dobre rozvinuty a riziko prelomenia ,,hrubou” silou je menej
pravdepodobny, ako ttok na samotného pouZivatela a jeho ndvyky. Za najslabsi ¢ldnok v refazi
bezpecénosti je povazovany samotny pouZivatel mobilného telefénu. Ochrana mobilného telefénu

2) OTP - One Time Password - Jednorazové docasné heslo
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pred $kodlivym softvérom je rovnako ddlezitd ako v pripade pocitaca. Podla (Westpac, 2013) sa od-

porica pouzivat tzv. bezpecnostné desatoro):

» Pouzivat PIN pre pristup k SIM karte

» Uzamknut svoje zariadenie - chrénit svoje osobné data heslom alebo nakreslenim vzoru.

e Pouzivat Antivirusovy softvér - ten ochrdni mobilné zariadenie pred $kodlivym softvérom.

* Pripdjat sa cez zabezpecené wifi - nepouzivat verejné wifi pripojenie ale pouzit iba déveryhodnu
wifi siet chrdnent heslom.

* Vypinat Bluetooth - pouZivat iba pocas redlneho vyuzivania a len pre déveryhodné zariadenia.

e Odhlasovat sa korektne z aplikdcie.

« Instalovat aplikdcie iba z web stranky banky alebo oficidlneho obchodu.

* Pravidelne aktualizovat aplikdciu alebo opera¢ny systém kedykolvek je to moZné.

 Odstranit osobné tdaje - Zabezpecit zmazanie tidajov a aplikécii (napr. v pripade predaja mo-
bilného zariadenia).

* Utajovat osobné informdcie - Ziadosti o PIN kdd alebo identifika¢né ¢islo je potrebné ignorovat.

DodrZiavanim tychto doporuceni zvy$uje bezpecnost pouZivania mobilného bankovnictva
a znizuje riziko jeho zneuzitia. Budicnost vidime v najnovsich trendoch v oblasti IT technolégie.
Udomdciiovat sa zac¢ina biometria, najcastejsie prihlasovanie sa pomocou odtlackov prsta (iPhone
5S) ¢i identifikdcia uzivatela na zdklade hlasu (Tatra banka). V pripade rozvoja IT technoldgif a zni-
zovania ich cien je moZné vyuZitie identifikdcie na zdklade DNA uz v beZznych mobilnych zariadeni.
Zvysenie bezpecnosti je nepriamo Umerne komfortnosti pouzivania mobilnych zariadeni a apli-
Kkécii, preto je velkou vyzvou pre tvorcov aplikacii néjst také rieSenie, ktoré by bolo dostato¢ne
bezpecné a zdroven fahko pouzitelné aj pre beznych ¢asto menej IT zdatnych pouZivatelov.

3 Analyza parametrov bezpecnosti Smart bankingu v SR

Cielom nésho prispevku je porovnanie Smart banking aplikdcii slovenskych bdnk. Kazda
aplikdcia md rozdielny sposob akym sa aktivuje, ako sa do nej klienti prihlasuji, dobu po ktorej
klienta automaticky odhlési ¢i limity na platby prostrednictvom tejto aplikdcie. Na zdklade tejto
skuto¢nosti sme Specifikovali 10 konkrétnych parametrov a skiimali sme ich hodnoty pre 10 roz-
nych aplikdcif Smart bankingu v slovenskych bankéch. V tejto analyze sme tieto parametre iden-
tifikovali, porovnali a vyhodnotili v prehfadovej tabulke. Jedna sa aplik4cie CSOB, SLSP, VUB,
ZUNO, mBank, FIO banky, Tatra banky, Prima banky, Sberbank Slovensko a UniCredit Bank. Ne-
uvazovali sme s aplikdciou Posta a banka od Postovej banky a Uéty od Slovenskej Sporitelne pre-
toZe tieto aplikdcie poskytujt iba pasivne bankovnictvo.

» 3.1 Analyzované parametre

Pre proces hodnotenia analyzovanych aplikacii sme vy$pecifikovali nasledujtice kritéria. Tie
sme pre dal$ie spracovanie s ti¢elom zoradit aplikdcie na zdklade splnenia danych kritérii oznacili
indexmi k1 az k10 (Polak, 20014).
 Aktivdcia aplikacie
e Prihldsenie do aplikacie
 Pocet chybnych pokusov pri prihlasovani sa do aplikécie
» Cas do odhlésenia aplikdciou pri ne¢innosti pouZivatela
e Minimaliz4cia aplikacie
* Autorizdcia platieb v aplikécii
* Denny / Mesa¢ny limit na platby v aplikécii
* Obfuskécia kédu aplikécie
* Presun aplikécie na kartu
 Zapnuty ladiaci méd
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Prvym parametrom je Aktivdcia aplikdcie. Analyzované aplikdcie vyuZivaji rozne sposoby
aktivdcie. V4d¢sinou sa ale jedna o prihldsenie z idajmi od Internet bankingu a ndsledné potvrdenie
cez SMS kéd. Dve aplikdcie (mBank SK, VUB Mobil Banking) nevyzadujut po klientoch Ziadnu akti-
véciu, na prihldsenie im stacia idaje z Internet bankingu. Aktivécia aplikdcie povazujeme za dole-
Zity bezpeénostny prvok, bez nej sa mdze hocikto kto zisti nejakym spésobom prihlasovanie tidaje
od Internet bankingu prihlésit aj do mobilnej aplikécie. Jednotlivé stavy sme ohodnotili nasledovne:

Kritérium 1: Aktivdcia aplikdcie

Aktivacia aplikdcie

Bodové hodnotenie

Ano

1

Nie

0,4

Prihlasenie sa do aplikdcie u analyzovanych aplikdcii sa d4 zadat prostrednictvom prihlaso-
vacich ddajov z Internet bankingu (PID + heslo), pomocou vopred ur¢eného PIN kédu (4 az 6-
miestny), alebo pomocou hesla. Prvy spdsob je pre klientov menej pohodIny, i ked rovnako
bezpec¢ny. Jednotlivym moznostiam sme priradili nasledujtice hodnoty:

Kritérium 2: Prihldsenie sa do aplikdcie

Prihlasovanie do aplikacie

Bodové hodnotenie

PIN

1

Heslo

1

PID+heslo z IB

0,9

Doélezitym doplnkovym bezpecnostnym prvkom st limity pri prihlasovani sa. V aplikdcidch
je mozné chybne zadat PIN/heslo 3 az 5 krat v zavislosti od danej aplikacie.

Kritérium 3: Pocet dovolenych chybnych pokusov

Limity pokusov Bodové hodnotenie
3 pokusy 1
4 a 5 pokusov 0,9
bez limitu 0

Automatické odhlasovanie predstavuje ochranny mechanizmus v pripade necinnosti po-
uzivatela. Aplikdcie vyuZivaji rozne nastavenia dizky tohto intervalu. Automatické odhlasenie je
v rozmedzi od 1 mintty aZ po 20 mintt. Specidlnou moZnostou je automatické odhl4senie na za-
klade zhasnutia displeja zariadenia, ¢o zavisi na nastaveni pouZivatela.

Kritérium 4: Cas automatického odhlasovania

Odhlasenie po ¢ase inaktivity Bodové hodnotenie
po zhasnutie displeja 1
po 1 mintte 1
3 az 5 minut 0,8
10 a 15 mintt 0,5
20 mintt 0,3
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Vacsinu aplikdcii Smart bankingu je mozné minimalizovat. V pripade prepnutia sa do inej
aplikdcie, Smart banking aplikdcia ¢akd na ndvrat uzivatel po dobu spomenuti vyssie alebo do
jednej mintty. Dve aplikdcie (Tatra banka, Zuno SK) neumoziiuji minimalizaciu aplikdcie alebo

zhasnutie displeja, po ndvrate do aplikdcie sa musi klient znova prihlasit.

Kritérium S: Minimalizdcia aplikdcie

Minimalizacia aplikdcie

Bodové hodnotenie

Nie

1

Ano, ¢aké do 1 mintty na ndvrat

1

Ano

0,5

Autorizécia platieb hovori o spdsobe akym sa potvrdzuji vykondvané platby v aplikécii.

V analyzovanych aplikacidch bolo pre autorizaciu platby potrebné zadat PIN, heslo alebo SMS kdd
zaslany na klientove telefénne ¢islo. Pri troch aplikdcidch (Tatra banka, BankAir, PerlaZenka) nie

je potrebné platby v aplikdcii autorizovat, ¢o pokladame za bezpe¢nostni slabinu aplikécie. Tak-
tieZ autorizdcia SMS kédom zaslanym na to isté telefénne ¢islo pokladdme za menej bezpec¢né.

Kritérium 6: Autorizdcia platieb

Autorizdcia platieb Bodové hodnotenie
PIN 1
Heslo 1
SMS kod 0,7
Ziadna 0,5

Denny limit m6Ze pouZivatelovi zmiernit moznt stratu v pripade prelomenia aplikacie a jej
zneuZitiu. U inych pouZivatelov m6ze byt denny limit uréitym obmedzenim v pripade potreby pla-
tit vyssie Ciastky. Niektoré aplikdcie maju stanoveny aj mesac¢ny limit, ten v8ak z hladiska bezpec-
nosti nie je taky uréujtci. KedZe predpokladdme, Ze Smart banking aplikécie sa vo vdc¢$ej miere

pouzivajui pri mensich finanénych transakcidch a v pripade potreby platenia vac¢sej finan¢nej Ciastky

pouzivatel siahne po Internet bankingu sme limit do 1000 € hodnotili najvy$sim bodovym ziskom.

Kritérium 7: Denny limit na platby v aplikdcit

Denny limit Bodové hodnotenie
do 1000 € 1
do 2000 € 0,9
do 3300 € 0,8
do 10 000 € 0,7
do 50 000 € 0,6
Ziadny 0,5

Aplikacia Fio banka nemad Ziadny limit pre platby, jediné obmedzenie je len disponibilny zo-
statok na tcte a aplikdcia Platby (SLSP) nemd Ziadny denny limit.

Obfuskdcia kddu znamend zmenu zdrojového kédu tak, aby fungoval, ale bol necitatelny
a nedal sa lahko odkopirovat. Zistovali sme teda, ¢i je kdd Iahko ¢itateIny a zrozumitelny. PouZi-
tie obfuskécie kédu pokladdme za bezpecnejsie, ako jeho absenciu.
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Kritérium 8: Obfuskdcia kédu aplikdcie

Obfuskacia kédu Bodové hodnotenie
Ano 1
Nie 0,4

Styri aplikdcie z desiatich nevyuZivali obfuskaciu kédu.

Presun na kartu umoziuje napr. pri android aplikdcidch atribut android:installLocation
a jeho hodnota ,,auto” v elemente <manifest>. Presun na SD kartu sa odportca iba niektorym
typom aplikécii, pretoZe pri pripojeni zariadenia k poc¢itacu st vSetky beZiace aplikacie na karte za-
stavené. K ildajom uloZenym na karte maju pristup aj iné aplikacie, preto mozZnost presunu na
kartu pokladdme za menej bezpe¢nd.

Kritérium 9: Povolenie presunu na pamdtovi kartu

Presun na kartu

Bodové hodnotenie

Nie

1

Ano

0,7

Moznost presunu na kartu nemali povolené aplikacie Tatra banka, Zuno SK, PerlaZenka

a Sberbank Smart Banking.

Zapnuty ladiaci debug méd predstavuje pre aplikdcie riziko a pri jej publikovani by mal byt

vypnuty.

Kritérium 10: Zapnuty ladiaci kéd

Debug kod Bodové hodnotenie
Nie 1
Ano 0

Vsetky nami analyzované aplikacie mali zakdzany ladiaci mdd, takZe tento parameter nemal
vplyv na celkové poradie hodnotenia analyzovanych aplikdcii Smart bankingu, napriek tomu sme
ho uvadzali, pretoZe z pohladu hodnotenia bezpe¢nosti aplikécif je tento parameter podstatny.

Podrobné hodnoty pre jednotlivé aplikdcie bank st uvedend v prehladovej tabulke.

» 4 Hodnotenie analyzovanych aplikdcii
- bezpecnostny koeficient Kb

Na vyhodnotenie bezpec¢nosti jednotlivych analyzovanych aplikacii a zvolenie poradia sme
si zvolili Standardnti metédu multikriteridlneho hodnotenia. Na zdklade stanovania $kdly hodnot
pre jednotlivé kritéria sme vypocitali vahy jednotlivych kritérii Vs ako podiel variabilit jednotlivych
kritérii a stctu variabilit tychto kritérii.

V.,
v, = —/.,prej: 1,2,...,10.,

20
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Kde V, je varia¢ny koeficient i-teho kritéria vypocitany ako podiel smerodajnej odchylky o,
i-teho krlterla a aritmetického priemeru dosiahnutych hodnoét pre kritérium k.. Vihy ]ednothvych
kritérii boli nasledovné:

Tabulka 4: Vypoéitand vdha jednotlivych kritérii

Kritérium k k k k k k k k k k

1 2 3 4 5 6 7 8 9 10

Vaha v, 0,131 | 0,0227 | 0,0245 | 0,1647 | 0,147 | 0,1285 | 0,1161 | 0,147 | 0,1185 0

Zdroj: vlastné spracovanie

Na zédklade hodnét jednotlivych kritérii a vypocitanej vdhy pre jednotlivé kritérium sme si
stanovili koeficient bezpec¢nosti K, ako sucet ndsobkov hodnot jednotlivych aplikécif a vdh pre
dané kritérium:

10
K,= D> v,*h, pre j=1, .., 10,

kde h[]., je hodnota i-tého kritéria pre j-tu hodnotent aplikaciu.

A Zdver

Predmetom ¢lanku bolo porovnanie a zhodnotenie 10 aplikdcii Smart bankingu pontkanych
slovenskymi bankami. Vysledné hodnotenie a detailny prehlad hodnotenych aplikacii sa nachddza
v tabulke €. 3. Na zdklade vys$pecifikovanych kritérii sme zaviedli hodnotiace kritéria pre stavy
jednotlivych aplikdcif a zaviedli a vypocitali index bezpec¢nosti K, hodnotenej aplikdcie. PouZili
sme metéddu multikritreridlneho hodnotenia, na zdklade ktorého sme vy¢islili jednotlivé vahy $pe-
cifikovanych kritérii (Tabulka ¢. 4). Vysledny index bol vo vSetkych pripadoch nad 60 %, ¢o je
mozné hodnotit veImi kladne a stihlasi so v§eobecnym tvrdenim, Ze stav bezpec¢nosti elektronic-
kého bankovnictva na Slovensku je na vysokej trovni. Za nedostatok u aplikdcii mBank a VUB mo-
Zeme povazovat absenciu procesu aktivédcie. Pre banky by bolo dobré zvazit vyuZitie tejto ochrannej
metddy. Prihlasovanie do aplikdcie je realizované vac¢sinou prostrednictvom PIN alebo hesla, v 3
aplikdciach sa klient prihlasuje za pomoci bezpe¢nostnych idajov z Internet bankingu. Pre niek-
torych klientov je tento spdsob nepohodIny, na druhej strane jednotnost prihlasovacich tdajov je
praktické, avsak nie bezpecnejsie. Platby v troch aplikdcidch nie je potrebné autorizovat, ¢o opat
zniZuje droven bezpec¢nosti. V kombindcii s dlhou dobou automatického odhlasovania sa po inak-
tivite by to bolo velmi nebezpe¢né. V pripade aplikacii od Tatra banky a Prima banky je to v po-
riadku, lebo aplikdcia nemé povolenti moZnost minimalizdcie a pri zhasnuti displeja je pouzivatel
automaticky odhldseny. V pripade BankAir od Unicredit banky sa minimalizovand aplikacia odhlési
az po 3 minttach, ¢o v pripade krddeze alebo straty telefénu s prihldsenou bankovou aplikdciou
je teoreticky mozné zneuzit. Obfuskdcia zdrojového kédu aspon ¢iasto¢ne predchddza moznosti
zistif pripadnému tto¢nikovi zistif mozné slabiny a nedostatky v aplikdcii, preto by mala byt po-
uzitd v kazdej aplikdcii, comu tak v $tyroch pripadoch nie je. Bankdm, ktorych aplikdcie mali index
bezpecnosti K, pod 80 % by mali analyzovat prec¢o dosiahli nizke skére a prijat opatrenia na jeho
zvysenie.
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